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音声のディープフェイク検知はどこまで可能か？
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自己紹介



自己紹介とNII山岸研究室について
- 経歴 

- 2006  
- 東京工業大学  
- 博士後期課程短期修了 

- 2007～2010： 
- 英国エジンバラ大  
- Research fellow  

- 2011～2019： 
- 英国エジンバラ大  
- Career Acceleration Fellow  

- 2013～2019： 
- 国立情報学研究所(NII)  
- 准教授  

- 2019～現在： 
- 国立情報学研究所 教授 

- 2021～現在： 
- 国立情報学研究所 
- シンセティックメディア国際研究センター 
- 副センター長 
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今日の講演内容の背景



マカフィー株式会社による調査
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https://www.mcafee.com/content/dam/consumer/en-us/resources/cybersecurity/artificial-intelligence/rp-beware-the-artificial-impostor-report.pdf

引用元
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iPhoneのアクセシビリティ機能
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音声のディープフェイク検知 
－データベース－



TTSやVCによるなりすまし・ディープフェイク対策
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TTS 
Telephone network

Internet

悪意のある他人に
よるなりすまし

Smart phones

SNS

Authentication

Call center

真の利用者

ディープフェイク検知(本講義での呼び方) 
Countermeasure, Anti-spoofing, Presentation attack detection(PAD)とも呼ばれる



ディープフェイク検知の基本方針
- 何を学習させるか？ 

- 本講義ではArtefactsを中心に紹介
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Artefacts
(speech community)

Liveness 
evidence

(Security 
community)

Linghan Zhang, Sheng Tan, Jie Yang, Yingying Chen, 
VoiceLive: A Phoneme Localization based Liveness 
Detection for Voice Authentication on Smartphones 23rd 
ACM Conference on Computer and Communications 
Security (CCS 2016) Vienna, Austria, October 2016

Linghan Zhang, Sheng Tan, Jie Yang. "Hearing Your 
Voice is Not Enough: An Articulatory Gesture Based 
Liveness Detection for Voice Authentication". 24th ACM 
Conference on Computer and Communication Security 
(CCS 2017).



ディープフェイク検知は二値分類として定義できるが、そう簡単な話ではない

- 二値分類 

- 検知モデルのスコア 

- ディープフェイク生成手法は多種多様 
- 検知モデルを学習した後にも異なるディープフェイク生成ツールが出現 
- 事前に全ての生成手法を知る事はできない
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スコア s

ディープフェイク検知モデル

Feature 
extraction
(front end)

Scoring
(back end)

Input wav. Spoofed

Bona fide

Bona fideSpoofed



ディープフェイク検知モデルの利用シナリオ
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既知のディー
プフェイク
生成法３ 
(Diffusion)

検知モデル
３

リアル

真のユーザ

保護が必要なモデル
(例：個人認証モデル）

フェイク

本人 or 他人

既知のディー
プフェイク
生成法１ 
(GAN)

既知のディー
プフェイク
生成法２ 
(Flow)

未知のディー
プフェイク
生成法４ 
(???)

未知のディー
プフェイク
生成法５ 
(???)

未知のディー
プフェイク
生成法６ 
(???)

検知モデル
１

検知モデル
２

検知モデル
４

検知モデル
５

検知モデル
５

防御側：複数の検知モデル
を同時利用し、検知モデル
は必要に応じて更新可能

攻撃側：検知モデルのパラメータやGradientにはアクセス不可 
(Black box設定)



ディープフェイク検知モデル学習用データベース
- ディープフェイク検知モデルは合成音声と自然音声の大量データから学習 
- Google, NTT, DFKI等との複数組織との協力により大規模データベースを2019
年に構築し公開 

- ニューラルボコーダ、Voice Conversion Challengeでベストな手法を含む 
- 評価データは主に既知生成手法ではなく、派生・未知の生成手法により構成 
- 一般無償公開(ASVspoof 2019 LA dataset) 現在60万回ダウンロード

20

Number of trials
Acoustic Model Waveform generation Category

Train Dev Eva.
A01 3800 3716 - LSTM-RNN WaveNet-vocoder TTS
A02 3800 3716 - LSTM-RNN WORLD-vocoder TTS
A03 3800 3716 - Feedforward NN WORLD-vocoder TTS
A04 3800 3716 - Unit-selection Waveform concate TTS
A05 3800 3716 - Conditional-VAE WORLD-vocoder VC
A06 3800 3716 - GMM-UBM Spectral filtering VC
A07 - - 4914 LSTM-RNN WORLD & GAN filtering TTS
A08 - - 4914 LSTM-RNN Neural source-filter model TTS
A09 - - 4914 LSTM-RNN Vocaine-vocoder TTS
A10 - - 4914 Tacotron WaveRNN TTS
A11 - - 4914 Tacotron Gri�n-Lim TTS
A12 - - 4914 - WaveNet-based TTS TTS
A13 - - 4914 Moment matching NN Waveform filtering TTS-VC
A14 - - 4914 LSTM-RNN STRAIGHT-vocoder TTS-VC
A15 - - 4914 LSTM-RNN WaveNet-vocoder TTS-VC
A16 - - 4914 Unit-selection Waveform concate TTS
A17 - - 4914 Conditional-VAE Waveform filtering VC
A18 - - 4914 i-vector & GMM Glottal vocoder VC
A19 - - 4914 GMM-UBM Spectral filtering VC

<latexit sha1_base64="dOvs9BhZudQXmdVVv2QZgR3502Y="></latexit><latexit sha1_base64="dOvs9BhZudQXmdVVv2QZgR3502Y="></latexit><latexit sha1_base64="dOvs9BhZudQXmdVVv2QZgR3502Y="></latexit><latexit sha1_base64="dOvs9BhZudQXmdVVv2QZgR3502Y="></latexit>

Train & dev

Evaluation

色の意味 
既知 
派生 
未知

Massimiliano Todisco, Xin Wang, Ville Vestman, Md Sahidullah, Héctor Delgado, Andreas Nautsch, Junichi Yamagishi, Tomi Kinnunen, Nicholas Evans, Kong Aik Lee, 
“ASVspoof 2019: Future Horizons in Spoofed and Fake Audio Detection”, Interspeech 2019, Sept 2019 



Human voice Synthesized voice 
A10

Speaker 1

Speaker 2

Speaker 3

音声サンプル

21
Shen, Jonathan, et al. "Natural TTS synthesis by conditioning WaveNet on mel spectrogram predictions." 2018 IEEE International Conference on 
Acoustics, Speech and Signal Processing (ICASSP). IEEE, 2018.
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音声のディープフェイク検知 
－指標－



評価指標１：本人受理・誤受理確率
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本人の音声のスコア分布

対数尤度比等のスコア

本人らしさのスコアの閾値

Trial

Decision

Accept Reject

本人の音声 Correct 
accept

False reject 
(FRR)

合成音声 False alarm 
(FAR) Correct reject

スコアの閾値を調整、 
等価誤り率 

EER (FAR = FRR)を計算 
↓ 

合成音声が本人の音声に近
いほどEERは増加！合成音声が本人の音声に近い場合、 

FARが増加

DETカーブ

Spoofing and countermeasures for speaker verification: a survey 
Zhizheng Wu, Nicholas Evans, Tomi Kinnunen, Junichi Yamagishi, Federico Alegre, Haizhou Li 
Speech Communication   66 130-153   2015年2月 

(強力ではない攻撃者)

音声技術で特定の人になりすました合成音声のスコア分布 
(強力なディープフェイク生成法の場合)



評価指標１：話者ベクトル
- ニューラルネットワークを利用した話者埋め込みベクトル 
- 話者認識の標準技術
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1

CNN/RNN/FF etc

T2

Statistical pool

Softmax

FF

話者クラス

話者ベクトル

フレーム単位

発話単位

1

CNN/RNN/FF etc

T2

Statistical pool

Softmax

FF

話者クラス

話者ベクトル 
（ユーザ辞書）

フレーム単位

発話単位

照合したい音声 過去に登録したユーザの音声

比較



評価指標１：本人と合成音声の話者ベクトルを可視化

- 2015年
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ASVspoof 2015

ASVspoof 2019

μ ± 3σBona fide
聴覚上も識別困難な

ケースあり
The ASVspoof 2019 database 
Xin Wang, Junichi Yamagishi, Massimiliano Todisco, Hector Delgado, Andreas Nautsch, Nicholas Evans, Md Sahidullah, Ville Vestman, Tomi Kinnunen, Kong Aik Lee, Lauri 
Juvela, Paavo Alku, Yu-Huai Peng, Hsin-Te Hwang, Yu Tsao, Hsin-Min Wang, Sebastien Le Maguer, Markus Becker, Fergus Henderson, Rob Clark, Yu Zhang, Quan Wang, 
Ye Jia, Kai Onuma, Koji Mushika, Takashi Kaneda, Yuan Jiang, Li-Juan Liu, Yi-Chiao Wu, Wen-Chin Huang, Tomoki Toda, Kou Tanaka, Hirokazu Kameoka, Ingmar Steiner, 
Driss Matrouf, Jean-Francois Bonastre, Avashna Govender, Srikanth Ronanki, Jing-Xuan Zhang, Zhen-Hua Ling, Computer Speech & Language, 2020



- ASVspoof 2019 LA datasetのサンプルを利用して、声による話者認識シ
ステムを実際に攻撃 

- 攻撃対象のシステム 
- 数千人の話者を含むVoxCelebデータベースを利用して学習された当時
SoTAだった話者照合システム（x-vector / PLDA） 

- 合成音声を本人と間違って受理する確率が大幅に増加 
- 一部の合成システム(A16)は本人よりも本人らしさが高いと判定

評価指標１：データベース内の合成音声の本人らしさ
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- ディープフェイク検知モデルは本人類似度ではなく、合成音声にのみ存
在するアーティファクトを特徴量として利用するので、ディープフェイ
ク検知モデル単独の指標も定義する 

- ディープフェイク検知モデルの等価誤り率も同様に定義可能

評価指標２：ディープフェイク検知モデルの性能
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自然音声のスコア分布

対数尤度比等のスコア

スコアの閾値

Trial

Decision

Accept Reject

自然音声 Correct 
accept

False reject 
(FRR)

合成音声 False alarm 
(FAR) Correct reject

合成音声のアーティファクトを適切に学習し、
自然音声との識別に成功するとEERは減少 

↓ 
検知モデルの性能が高いとEERが低い

合成音声のスコア分布 
(強力ではない攻撃者)

合成音声のスコア分布 
(強力な攻撃者)



評価指標２：ディープフェイク検知モデルの例
- ASVspoof 2019データベースを利用して構築された50種類以上の
ディープフェイク検知モデルの一例
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DCT(log|DFT|2)
IMFCC
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LFCC

LCNN
LCNN

CMVN
Weighted 

score 
averaging

LFCC
CQT gram

LCNNDFT gram Norm. on each 
sub-systemFir

st 
60

0 f
ram

es

ResNet18 emb.
ResNet18 emb.

LFB cep. coef. Score fusion
(unspecified)CQCC

NN (1layer)
NN (1layer)

CGCNNVAE (enc)
CGCRNN

ResNet18
Log CQT gram

Phase gram

Score 
averaging 

(equal weight)CGCNN
ResNet18

ResNet18

i-vector

GMM-UBMCep. coef.
Trained with 2,580 bona fide and 9,420 spoof trials

Logistic reg.stats.
Scattering trans.

Mel-spec. gram

Sub-model 
selection &
counting

WORLD vocoder

CNN
630
63

63
3

CNN
Rule classisfer

Logistic 
regression
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GMM-UBM

GMM-UBM
SVM

W/o training data 
from SS_1 (A01), 

VC_1 (A05)
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Wave-U-Net

raw-audio CNNRaw audio

First 4s
First 5s

First 3.7s
Padded to 12.23s
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fide and spoof trials

MobileNet
DenseNet

MobileNet

DFT gram 1

ResNet

DFT gram 2
DFT gram 3

Weighted 
score 

averagingDCT gram MobileNet
MobileNet
ResNet

[N x M]: 
N dimensions per frame 
M frames

[256 x 256][256 x 128][160 x 160][256 x 256]

☆★ T45

☆★ T24

☆★ T39

☆ T01

☆ T04

★ T50

★ T60

★ T05

Andreas Nautsch, Xin Wang, Nicholas Evans, Tomi Kinnunen, Ville Vestman, Massimiliano Todisco, Hector Delgado, Md Sahidullah, Junichi Yamagishi, Kong Aik 
Lee, "ASVspoof 2019: spoofing countermeasures for the detection of synthesized, converted and replayed speech”, IEEE Transactions on Biometrics, Behavior, and 
Identity Science
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評価指標２：50種類以上のディープフェイク検知モデルはどの程度ディープ
フェイクをただしく検知できるのか？
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0.22%

5.06%

9.57%
11.40%



評価指標３ ディープフェイク検知・照合の全体エラー： 
Tandem-Decision Cost Function (t-DCF)
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ディープフェイク
検知

音声による話者
照合

Accept
(Real)

Reject
(Fake)

Reject 
(Non target)

Accept
(Target)

True 
users

True 
users

Human attackers 
(Non target)

AI attackers 
(TTS/VC) Pa

Pb

Pc
Pd

t − DCF =
a,b,c,d

∑
i

CiπiPi
Cost for a specific type of errorsCi

πi Prior of a specific type of errors
Tomi Kinnunen, Héctor Delgado, Nicholas Evans, Kong Aik Lee, Ville Vestman, Andreas Nautsch, Massimiliano Todisco, Xin Wang, Md Sahidullah, Junichi Yamagishi, 
Douglas A. Reynolds "Tandem Assessment of Spoofing Countermeasures and Automatic Speaker Verification: Fundamentals” IEEE/ACM Transactions on Audio, 
Speech, and Language Processing

アーティファクト有無 本人らしさ



指標３：全体のエラー分析
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指標1

指標2

- 指標１：本人らしさ, EER [%] 
- 値が高いと本人らしさが高いと判断 

- 指標２：ディープフェイク検知モデル単体の性能, EER [%] 
- 値が少ないとディープフェイク検知が正しく出てきていると判断 

- t-DCF：統合指標 
- 値が少ないとディープフェイク検知と後段の個人認証の全体のエラーが少ないと判断 

- 50種類以上のディープフェイク検知モデルの中で、t-DCF指標でトップ10だった検知モデルの性
能を、ディープフェイク生成手法(A07-A19) 毎にBoxplot表示



ここまでのまとめ
- 予想通り、正しくディープフェイク検知できないモデルが多い 

- 評価セットは既知のディープフェイク生成手法ではなく、主に派生・
未知のディープフェイク生成手法により構成されているため 

- 全ての指標で概ね正しく検知できたモデルもあった 
- primary T05が素晴らしい検知結果  
- 後ほど詳しく分析 

- ディープフェイク生成手法毎の分析から検出が難しかったシステムも一
部あった (VC A17)
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